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EMENTA

Seguranca no processo de desenvolvimento de software; vulnerabilidades: descricdo,
tecnologias (linguagens, sistemas operacionais) envolvidas,

prevencdo e corregdo; ferramentas para prevengdo de vulnerabilidade; Caracteristicas
relevantes de linguagens de programacao: sistemas de exceg¢des, sistema de tipos, cédigo,
nativo versus bytecode, outras caracteristicas. pratica: busca por vulnerabilidades em
produtos reais.

OBJETIVOS

(i) Conhecer fundamentos de seguranga no processo de desenvolvimento de software; (ii)
Conhecer classes de vulnerabilidade de software associadas a linguagens de programacao,
sistemas operacionais e sistemas de comunicacdo; (iii) Conhecer técnicas de deteccdo e
prevencdo de vulnerabilidade em software; (iv) Realizar praticas de andlise de cddigo de
software, por inspecdo manual e com apoio de ferramentas de analise, para identificacdo de
codigo vulneravel; (v) Conhecer boas praticas de programacdo que auxiliam na protecdo de
dados e sistemas contra o mau uso de programas.

PLANEJAMENTO PRELIMINAR DE AULAS




Semana 1: Apresentagao da disciplina; fundamentos; processo de desenvolvimento de
software seguro. Exemplo com vulnerabilidades de validacao da entrada cross-site scripting
(xxs).

Semana 2: Vulnerabilidades de cédigo; buffer overflow; shellcode.

Semana 3: Validacdo da entrada e vulnerabilidades associadas; strings de formatacao;
injecao de cédigo.

Semana 4: Técnicas de detec¢do: estaticas e dinamicas; inspecdao manual e classes de
ferramentas.

Semana 5: Vulnerabilidades de tempo e estado (race conditions); tratamento de exce¢des;
mais vulnerabilidades de aplicacées Web e BD.

Semana 6: Prova 1 e projeto de andlise de cddigo.

Semana 7: Mal uso de bibliotecas de programacdo e de segurancga da informacao
(criptografia enfraquecida, erros em gerenciamento de acesso); aspectos em aplicacbes
moveis.

Semana 8: Vulnerabilidades de projeto; qualidade de cédigo; encapsulamento; ambiente;
normas de seguranca e de qualidade de software; aspectos em ambientes de computacdo
distribuida.

Semana 9: Pratica com ferramentas de andlise de cddigo.

Semana 10: Prova 2 e apresentacdes de projetos.

Semana 11: Prova Substitutiva e apresenta¢des de projetos.

Semana 12: Mecanismo de Recuperagao.

AVALIACOES

AvaliacGes do Periodo Letivo Regular:

Composicao: 2 provas e atividades durante o quadrimestre

. 30% prova 1: semana 6 (25/10/2018)

. 30% prova 2: semana 10 (22/11/2018)

. 25% projeto de analise de cédigo

. 15% atividades de laboratério e exercicios

Avaliacdo Substitutiva:

Estardo habilitados para a avaliacdo substitutiva os alunos que se ausentarem a uma das
avaliagdes do periodo regular e contemplados pelo beneficio de acordo com a Resolugdo
CONSEPE no. 181, de 23 de outubro de 2014.




Data da prova sub: semana 11 (29/11/2018)
Caso o aluno se ausente de mais de uma avaliacdao do periodo regular, o conceito da
avaliacdo substitutiva sera concedido para UMA UNICA avaliacdo n3o realizada, privilegiando

a de maior peso ponderado.

Alunos que fizeram todas as avaliagdes NAO TERAO DIREITO & avaliag3o substitutiva.

Avaliacdo de Recuperacao:

Estardo habilitados para a avaliacdo de recuperagdo os alunos que obtiverem conceito final
D ou F na conclusdo de todas as atividades e avaliagdes aplicadas no periodo letivo regular,
obedecendo as regras indicadas na Resolugdo CONSEPE no. 182, de 23 de outubro de 2014.

Data da prova de recuperag¢do: semana 12 (06/12/2018)

ATIVIDADES DE APOIO

Esta disciplina prevé um horario de atendimento extraclasse para atividades de apoio aos
estudantes regulares desta turma, conforme disposto na Resolugdo CONSUNI 183, de 31 de
outubro de 2017.

Os hordrios de atendimento semanal terdo carga horaria total de 2 horas, sendo realizadas
nos seguintes dias, locais e hordrios:
. Quintas-feiras, das 19:00h as 21:00h, sala 533-2.
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